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Dans le cadre de I'OFSEP, de nombreuses informations a caractére médical sont amenées a circuler. Il
s’agit principalement des fichiers d’export que les centres experts envoient au Centre de
coordination national de 'OFSEP (CCN) mais aussi des échanges entre centres experts de dossiers
médicaux au format EDMUS (déménagement d’un malade d’une région vers une autre, etc.).
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Pour assurer la sécurité de ces informations le CCN souhaite a I'avenir que les échanges de fichiers se
fassent en chiffrant les données.

L'outil proposé est GnuPG, un logiciel libre de chiffrage de données utilisant un systeme de clé
publique et clé privée. Ce document vous indiquera :

- le principe de fonctionnement de ce systeme ;

- comment installer GPG4Win sur votre ordinateur, un logiciel intégrant GPG et une interface
graphique fonctionnant sous systéme Microsoft Windows' ;

- comment utiliser GPG4Win : génération des clés publique et privée, partage des clés
publiques, chiffrage et déchiffrage des fichiers

Objectif et principe de fonctionnement
L'objectif d’un tel systeme est de chiffrer un fichier afin que ce dernier ne soit lisible que par le

destinataire possédant la clé de déchiffrement.

Ce systéeme repose sur l'utilisation d'une clé publique (qui est diffusée) et d'une clé privée (que
I'utilisateur garde secrete), I'une permettant de coder le message et I'autre de le décoder. Ainsi,
|'expéditeur peut utiliser la clé publigue du destinataire pour coder un message que seul le
destinataire (en possession de la clé privée) peut décoder, garantissant la confidentialité du contenu.

clé publigue ché privée

@E® @

cryptage décryptage
texte en clair texte chiffré texte en clair

! Pour les utilisateurs utilisant un systéme Mac OS, I'utilisation de GnuPG est possible en utilisant par exemple
GPGTools (http://www.gpgtools.org/). Le principe de fonctionnement reste le méme. En cas de probléme, vous
pouvez contacter Bernard Frangoulis (bf @edmus.org).
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La clé publique est connue de tout le monde : elle sera distribuée par le CCN a tous les centres
experts susceptibles de fournir des données au CCN. Evidemment, si le CCN doit fournir des données
sensibles aux centres experts ou si les centres désirent s’échanger des données, les clés publiques
devront étre partagées.

Installation de GPG4Win

Le logiciel peut se télécharger a I'adresse suivante — http://www.gpg4win.org/download.html, ou
directement en suivant ce lien : http://files.gpgdwin.org/gpg4win-2.1.0.exe.

L'installation nécessite d’avoir les droits administrateurs sur I'ordinateur. Apres avoir lancé le fichier
d’installation et validé les premiéres fenétres, le logiciel nous propose de choisir les composants a
installer ; on accepte les choix proposés par défaut, a I'exception de GpgOL, qui est un module qui
s’intégre a Outlook et qui peut complexifier son utilisation”.

Sélectionnez les composants GRUPG EESG’II:I:JGH )

a installer : assez le curseur de
Kleopatra wiaokre sauris sur un
|:| GPA COMMpoSant pour e ok
[] GpgoL la descriptian,
GpaEX
[ ] claws4ail
Compendium de Gpgawin

Espace requis : 101.0Mo

Le logiciel demande plus loin de définir les certificats racines dignes de confiance, cochez la case se
trouvant en bas de la fenétre et passez a I'étape suivante.

[¥] Certificat radne défini ou sauter la configuration

< Précédent [ Suivant > ] [ Annuler l

Une fois l'installation terminée, vous pouvez lancer le logiciel Kleopatra (I'interface graphique de
GPG).

? Pour les utilisateurs qui ont installé ce module, ils peuvent s’ils le souhaitent le désactiver en suivant la
procédure décrite dans la documentation de GPG4Win (gpg4win-compendium-en.pdf, accessible le menu
GPG4Win/Documentation du « menu Démarrer »), notamment a la page 127.
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Gestion des clés publique et privé

Génération des clés publique et privé

Lors du premier lancement de Kleopatra, aucune clé n’est présente dans la liste des certificats. Pour
créer votre propre clé, allez dans le menu « File » et sélectionner « New certificate... ».

& -
™ Kleopatra =i ‘ﬁ

File | View Certificates Tools Settings Window Help

¥ New Certificate.. Ctrl+N b
& Lookup Certificates on Server Ctrl+Shift+ . LOOIoR CHBica o0 Sew _
[zw Import Certificates Ctri+l My Certificates ¥
Export Certificates Ctri+E Eates :
oot Sacretievs Until Details

Choose Certificate Format

Please choose which type of certificate you want to create.

< Create a personal OpenPGP key pair
OpenPGP key pairs are created locally, and certified by your friends and
acquaintances. There is no central certification authority; instead, every

< Create a personal X.509 key pair and certification request
X509 key pairs are created locally, but certified centrally by a certification
authority (CA). CAs can certify other CAs, creating a central, hierarchical chain of

Mext

Entrez votre nom, votre adresse email et dans le champ « Comment », le centre auquel vous étes
rattaché. Cliquez sur « Next ».
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Enter Details

Please enter your personal details below. If you want more control over the
certificate parameters, click on the Advanced Settings button.

Mame: Romain Casey (required)

EMail: romain.caseyl1@chu-lyon fr (required)
Comment: OFSEF| (optional)

Romain Casey (OFSEF) <romain.casey01@chu-hyon fr=

|ﬂd~ranced Settings...|

[ Mext H Cancel |

&

Dans la fenétre « Creating key », saisissez du texte au hasard ; le seul but de ceci est de générer des
nombres aléatoires pour renforcer la sécurité de la clé.

Dans la fenétre « pinentry », saisissez votre phrase de passe (« passphrase »). Il s’agit d’'un long mot
de passe permettant de protéger la clé privée (au cas ou...) et de signer des messages ou fichiers.

- Llors d'un déchiffrement (utilisation de votre clé privée) GPG vous demandera votre
passphrase.

- Lors du chiffrement d’un fichier, vous avez également la possibilité de le « signer » : le logiciel
vous demandera avec quelle clé publique chiffrer le message (celle du destinataire) ainsi que
votre phrase de passe (pour la signature).
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§ pinentry 2%
? | Entrez la phrase de passe
- Passphrase
Quality: | |
Creating Key.. _oc  J[ concel |

m A

Your key is being created. |

Ihe process of creating a key requires large amounts of random numbers. 1o
foster this process, you can use the entry field below to enter some gibberish.
The text itself won't be used at all, only the inter-character timing. You can also

move this window around with your mouse, or start some disk-intensive
annlicatinn

ida azdoih aodhd opdjoyed diochd ado dhoad iedg edighd zep hdnazoeoyd
adghd zegiuzdf zbd|

[

Une fois cette étape terminée, vous devez obtenir un écran indiquant que la génération de votre clé
s’est terminée correctement.

Pour plus de sécurité, vous pouvez faire une sauvegarde de votre paire de clés via le bouton « Make
a Backup Of Your Key Pair... ». Attention a effectuer cette sauvegarde sur un emplacement de

I’ordinateur aussi confidentiel que possible pour garantir la sécurité de votre paire de clés et donc
des échanges que vous allez faire a I'aide de ces clés.

Key Pair Successfully Created

Your new key pair was created successfully. Please find details on the result
and some suggested next steps below.

Result

Certificate created successfully.
Fingerprint: DT3DE8455937D4A3FSEFBTSFDE364DDBCE025254

Mext Steps

| Make a Backup Of Your Key Pair...
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Exporter sa clé publique et la transmettre

Pour permettre a vos correspondants de chiffrer des fichiers a votre intention, ils ont besoin de
connaitre votre clé publique. Dans Kleopatra, faites un clic-droit sur votre certificat et faites « Export
certificates... ». Kleopatra vous demandera alors d’enregistrer un fichier contenant votre clé
publique ; vous pouvez nommer ce fichier « pubkey votre_nom.asc ».

[ Kieopatra [ [ & [

File View Cerificates Tools Settings Window Help

- (<9 c o »

. Import Certificates Export Certificates  Redisplay Sitop Operation

Find: [ My Certificates -

My Certificates | Trusted Certificates | Other Certificates | b

r Name E-Mail Valid From Walid Until Details
Romain ... romain.case... 21]12-0{ .

Change Owner Trust
Trust Root Certificate
Distrust Root Certificate

[z Certify Certificate. ..
‘ m ] Change Expiry Date. ..
Change Passphrase. ..

\ Add User-ID._.
# Delete Del

[ Export Cerificates... Ctr+E

Ce fichier contient du texte et se présente sous la forme suivante :

Version: GnuPG v2.0.17 (MingW32)

mMQENBE /Mse8BCAC9r3fBWYNfIQknU/+RJuDs36W4AgSoV5YDaYbRx7kHNGxOF90+ ]
rppudUz+wlpvWOEDSCcPJINI1vZNzSve60B+Z28Z2uaGfCiVYsF2VBfVylncEpEe+QX
00QC+Sw9cP10Z27cZS5¢c82IngvSzfijqYii6oWE5s7tZpToNPSgK1VplYw597wCEkO7
PKbg31lfelALdZkgYAm1Ph4iGr45Z2L1Gpuk7pEMEQKQpuL/2Te4aKBVZs/dCefovd
3zU4aCjS5WWwDswLnLAmOxrkZxLzc+80ahQHPv1/DjZipVE16HDYsODme/QTYGac
JMIQML7KUacgodMvOlchOZfjRE8tDGP+OAWrABEBAAGONVIVLWEpPbiBDYXN1eSAo
QONOIE9GUOVQKSA8cmItYWluLmNhc2VS5MDFAY2h]1LIWx5b24uZnI+iQE4BBMBAgAL
BQJPzLHvAhsPBgsJCACDAgYVCATIJCgsEFgIDAQTIeAQIXgAAKCRBCsSWCO4ANVETIZSH
CACIS5nOJR2bJIhFM+mwrDTTAndXVOAZurculN6heK/xI2t0uddwjahXPkkXKFbmc4
237DPcbbvI3M16DvspO0hH1a3ViW2b1lNGyIkac0Z2zYgJIBDs7Q882HC/3D+P/H+2wb5S
S5W24YS10T4vPdb41VV70fvXiThWWT5+2nEr77hBy8brdbogqcS+Kdyv/p8LVG8e9J
/tTCN3LCa839n0iMTnmafIONF6BPBgfHVACAVTQI4MdF8J1ZAY2FVijv8uGlyS1lh7
XsgVtyX8bqL43aZ2g8WFnPhMisJNACFPsb6jgLnPHTfPT1opR+dggbvQgjcIEBJKY
8k56SzI+66K2Ee+7sC5GW/9Y
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Vous pouvez envoyer ce fichier par mail au CCN et a tous vos correspondants auxquels vous enverrez
des fichiers chiffrés.

Importer une clé publique et la certifier

A l'inverse, pour importer la clé publique d’un de vos correspondants, vous devez cliquer sur le
bouton « Import certificates » et sélectionner le fichier contenant la clé publique de votre
correspondant.

Une fois cette étape réalisée, il convient (méme si ce n’est pas obligatoire) de certifier la clé
publique. Ceci est une étape tres importante qui permet de vous assurer que la clé que vous avez
obtenue provient bien de la bonne personne. |l s'agit d'une étape qui peut étre faite par téléphone.
Appelez la personne qui vous a fourni la clé, et vérifiez que I'empreinte (fingerprint) et le Key ID sont
celles de la clé de votre correspondant (pour le trouvez, clic-droit sur la clé puis « Certificate
details »). Une fois cette vérification effectuée, vous pouvez certifier la clé (clic-droit puis « Certify
Certificate »).

My Certificates | All Certificates
Name E-Mail Valid From Walid Until
|Centre Expert (TEST) centre_experti@ch fr 2042-NE-NA
Change Owner Trust...
Romain Casey (OFSEP) romain.caseyl1@ch Trust Root Certificate

Distrust Root Certificate

[ Certify Certificate

<] = © Cerificate Details

Vous sélectionnez I'identifiant de la clé que vous voulez certifier et indiquez que cette certification
n’est valable que pour vous.
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Step 1: Please select the user I0s you wish to certify.

/| Centre Expert (TEST) <centre_expert@ch fr=

Certificate: Centre Expert (TEST) <centre_expert@ch. fr= (T470DC47T)
Fingerprint: 886E4B6BC3B0924201AB4AD3EESDERIFCTATDCATT

J| | have verified the fingerprint

Mext H Cancel

Step 2: Choose how to certify.

Certification will be performed using certificate Romain Casey (OFSEP) <romain_casey01@chu-lyon fr=
@ Certify only for myself

Certify for everyone to see

Send certified cerificate to server afterwards

[ Certify ” Cancel

Utilisation du systeme de chiffrage et déchiffrage

Chiffrer et envoyer des fichiers

Pour chiffrer des fichiers, allez dans le menu « File » et sélectionnez « Sign/Encrypt Files... ».
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a Kleopatra E| @|®

Q=N “iew Cedificates Tools Settings “Window Help

22 New Cerificate. .. Ctri+N B &%

& Lookup Certificates on Server..  Ctri+Shift+ :E‘mim Lonks Certiicatss on '

[z Import Certificates. . Cri+l ] |’D"'::'E""ﬂ':ﬂtEES )
(i@ Export Cettificates... Ctri+E : : . ﬂ
i Export Secret Keys... _"n.-"ahd Unitil Dietails _
= Export Certif s Ctrl+Shift+E OpenPGP o2
e wport Certificates to Sewver., tri+shift+ OpenPGP 74

=1 Decryptienfy Files. ..

#® Sign/Encrypt Files. .

Vous devez alors sélectionner le ou les fichiers que vous souhaitez chiffrer, typiquement des fichiers
d’export d’EDMUS.

Select One or More Files to Sign andfor Encrypt

Regarder danz I@ Ewport_EDRMLS j = I.jg 'r

tes documents
récents

Fawvoriz réseau  Mom du fichier : I"LYS1-F'ersu:unal-vEEIDJEIdEIS1.t:-:t""LYS1-Diagj | Cluerir I

Fichiers de twpe : I,-i'-.ll Filez [*) j Annuler |
F

Sélectionnez le bouton radio « Sign and Encryt » puis appuyez sur « Next ».

' L'Y51-Personal-+S00-104931
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a Sign/Encrypt Files

What do you want to do?
Flease select here whether you want to sign or encrypt files,

Selected files:

s Stsclient/C/Users/caseyro01/Desktop/Export EDMUS/LY S1-Personal-wa00-104931 1t
» fitsclient/Cilsersicaseyrold/Desktiop/Export EDMUS/LY 31-Diagnosis-wo00- 105010 txt
# fitsclient/Cilsersicasayrol1/Deskiop/Export EDMUS/LY 31-Episodes-wd00-105510.1xt

[ Archive files with: ITAR (PGP®-compatible] |

Archive name (OpenPGP): |IienthfUSErsft:aseymD1fDesktnprxpnn_EDMUSfarchive.tar| i

Archive narne [S/MIME]: bthfUaeraIcaseymmIDeaktDpIExpnrt_EDMUSfarchix-'e.tar.gz

(®) Sign and Encrypt (OpenPGP anly)
) Encrypt

) Sign

] Text output (ASCI armar)

[ ] Remove unencrypted original file when done

< Back [ Mext = ” Cancel

Vous devez ensuite indiquer (a I'aide du bouton « Add ») avec quelle clé vous souhaitez chiffrer les
fichiers. Il vous faut indiquer la clé publique de votre correspondant (typiquement celle du CCN) mais
aussi votre propre paire de clés, pour que vous puissiez vous aussi déchriffrer le fichier. Appuyez sur

« Next ».
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g Sign/Encrypt Files

For whom do you want to encrypt?
Flease select for whom you want the files to be encrypted. Do not forget to pick one of your
own certificates.

Find: | |All Certificates v
Mame E-tail Salid Fram - Salid Until | Details

Romain Casey (OFSEF) romain. caseyDl@@chu-lyon.fr 2012-08-04 DpenPG
Centre Expert (TEST) centre.expert@ch.fr 20120604 OpenP(G

£ >

w Add A& Femove

Mame E-tail Salid Fram - Salid Until | Details

Romain Casey (OFSEF) romain. caseyDl@@chu-lyon.fr 2012-08-04 DpenPG
Centre Expert (TEST) centre.expert@ch.fr 20120604 OpenP(G

3 | »
< Back ] [ Mext = l ’ Cancel

On vous demande avec quelle clé vous souhaitez signer vos fichiers. Si vous n’avez qu’une paire de

clés, elle sera sélectionnée par défaut. Appuyez sur « Sign & Encrypt ».

g Sign{Encrypt Files

Who do you want to sign as?
Flease choose an identity with which to sign the data.

ign with OpenPGR
Sign with SMIME
OpenPGR Signing Cerificate:
|Centre Expert (TEST) <centre.expeti@ch fr= (F470DCATT v|

Remember these as default for future operations

= Back ] ISign &Encryptl ’ Cancel ]

On vous demandera alors d’indiquer votre phrase de passe pour vérifier la validité de votre clé privée

et ainsi permettre de signer vos documents.
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g Sign/Encrypt Files

Results
Status and progress of the crypto operations is shown here.

OpenPGP: LYS1-Personal-wa00-1049317 txt

id pinentry

"Centre Expert (TEST) <centre. expert@ch,fr ="
2048-bit R34 key, ID 747DC477,
created 2012-06-04,

|Q| Flease enter the passphrase to unlock the secret key For the OpenPGP certificate:

Passphrase |u-uuu |

L K ][ Cancel ]

Keep open after operation completed

< Back Finish

A la fin de 'opération, vous devez obtenir une fenétre de la forme suivante vous indiquant que tout

s’est bien déroulé.
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a Sign/Encrypt Files

Results
otatus and progress of the crypto operations is shown here.

OpenP P All operations completed.

Keep open after operation completed

< Back Cancel

Dans le répertoire ol se situent vos fichiers initaux, doivent alors se trouver en plus des fichiers
portant |’extension .gpg. Ce sont ces fichiers que vous pouvez envoyer par email a votre
correspondant. Notez que le fichier d'origine ne bouge pas.

MNem * Maodifié le Type Taille

| L¥51-Diagnosis-v500-105010 .kt 04,/06,/2012 12:27 Document texte 001 Ko
| LYS1-Episcdes-v500-105810. bt 04/06/2012 12:27 Document texte 7885 Ko
| L¥51-Personal-v500-104931 bt 04,/06/2012 12:27 Document texte 3579 Ko
|| LY¥51-Diagneosis-v500-105010.t4.9pg 04,/06/201212:20 Fichier GPG 13 Ko
|| L¥51-Episodes-v500-105810.tt.gpg 04,/06,/2012 12:20 Fichier GPG 324 Ko
|| L'¥51-Personal-v500-104931 tet.gpg 04,/06/201212:20 Fichier GPG 749 Ko

Recevoir des fichiers et les déchiffrez

Si vous recevez des fichiers chiffrés par email, vous devez les enregistrer sur votre disque dur puis,
dans Kleopatra, aller dans le menu « File » et sélectionner « Decrypt/Verify Files... ».

Installation et utilisation de GnuPG - v2b 14/18



http://ofsep.org/index.php/fr/

de la Sclbrou en Plaquu

1 ™ Kleopatra i i Eléu

File | View Cerificates Tools Settings Window Help

G MNew Cerificate... Ctrl+N &%
& Lookup Certificates on Server._ Ctrl+Shift+| [ | Lookup Cerlificates an Server
[zs Import Certificates. . Ctrl+ [M Certificates - ]
iz Export Certificates... Ctri+E
4 Export Secret Keys Walid From Valid Until
LA
j Export Certificates to Server... Ctri+Shift+E Ar ;g:;j::g: gs:r
= DecryptMNerify Files... 2012-06-04 Oper
&+ Sign/Encrypt Files...

Create Checksum Files__.

Verify Checksum Files...

L d ;

€ Close Ctrl+W
H B Qui Cti+Q h
Sélectionnez alors les fichiers que vous avez enregistrés sur votre disque dur.

W Sclect One or More'Fles to Iy pERMI/aF Ver] S|
G@ . v Import_EDMUS - 41- | Recherrherdans Import EDM... 2 |

Organiser » Mouveau dossier = - O @
< Favoris Mom Modifié le Type

Bl Bureau | || LYS1-Diagnosis-v500-105010.txt.gpg 04,/06/2012 12:20 Fichier GPG
"5l Emplacements récer | || LYS1-Episodes-v500-105810.txt.gpg 04,/06,/2012 12:20 Fichier GPG
I 1L Téléchargements | u LY51-Personal-v500-104931 tet.gpg 04,/06,/2012 12:20 Fichier GPG
< i | k

Mom du fichier: "LYS1-Diagnosis-v500-105010.t ~ ’A" Files (*) ']

I Chuvrir I ’ Annuler l

Appuyez sur le bouton « Decrypt/Verify » puis saisissez votre phrase de passe.
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Choose operations to be performed

Here you can check and, if needed, override the operations Kleopatra detected for the input given. '

Input file: C:/Users/caseyro01/Desktop/import EDMUS/LY 51-Diagnosis-v500-105010.txt_gpg

Input file is a detached signature

Signed data:

Input file is an archive; unpack with: |TAF{ (PGP&E-compatible) - |

Input file: C:/Users/caseyro01/Desktop/import EDMUS/LY S1-Episodes-500-105810 txt gpg

Input file is a detached signature

Signed data:

Input file is an archive; unpack with: |TAF{ (PGP&E-compatible) - |

Input file: C:/Users/caseyro01/Desktop/import EDMUS/LY S1-Personal-v500-104931 txt gpg

Create all output files in a single folder

Output folder: C:/Users/caseyro01/Desktop/lmport EDMUS

Back

. e = T — B I
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Operation 1: Decrypting: LY'S1-Personal-+v500-104931 txt gpg...

rﬂ pinentry | 2 !|

T

Please enter the passphrase to unlock the secret key for the OpenPGP certificate:
| | "Romain Casey (OFSEF) <romain.caseydl@chudyon. fr="

2048-bit R5A key, ID 8365BA9F,

created 2012-06-04,

Passphrase esssssssssssssens

. =

Keep open after operation completed

Back || @ OK || Cancel

Si 'opération se termine convenablement et que vous avez précédemment certifié la clé de votre
correspondant, vous devez voir s’afficher la fenétre suivante.

r (| Decrypweﬁfy Fi

E X

Results

All operations completed.

100%

Keep open after operation completed

Back W OK Cancel

Si vous avez omis de certifier la clé de votre correspondant, vous avez le message suivant.
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de la Sclérose en Pl;qm

All operations completed.

R %

LYS1-Personal-v500-104931 txt_gpg — LY S1-Personal+500-104931 txt: Not enough Show Detail
information to check signature validity.

Dans les deux cas, les fichiers déchiffrés se trouvent dans le méme répertoire que les fichiers

chiffrés et ils sont maintenant préts a étre lus !

Références et documentation
- GnuPG : http://www.gnupg.org/ et http://www.gnupg.org/howtos/fr/.

- GPG4Win: http://www.gpgdwin.org et http://www.gpgdwin.org/doc/en/gpgdwin-

compendium.html.

- GPGTools (Mac 0OS) : http://www.gpgtools.org/.
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